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Praambel

Diese Grundsatze gelten fur die von der SoftBCom Berlin GmbH bereitgestellten Al-gestutzten
Services, derzeit insbesondere QAWacht und SoftBCom Al Agents.

Sie fassen den grundlegenden Ansatz der Datenverarbeitung flr Al-gestltzte, LLM-basierte,
sprachbezogene und vergleichbare extern unterstutzte Funktionalitaten zusammen. Sie sind als
kompaktes erlauterndes Dokument gedacht und erganzen die jeweils anwendbare
Vertragsdokumentation, einschlieBlich der Auftragsverarbeitungsvereinbarung (DPA), der Liste
der Subprozessoren sowie der zugehdrigen Service-Dokumentation.

1. Allgemeine Grundsatze

SoftBCom wendet auf alle Al-gestltzten Services die Grundsatze der Zweckbindung,
Datenminimierung sowie angemessene technische und vertragliche SchutzmaBnahmen an.

Soweit technisch machbar und wirtschaftlich vertretbar, bemuht sich SoftBCom um die
Nutzung europdaischer Anbieter, europaischer Hosting-Umgebungen und européaischer
regionaler Endpunkte fur relevante Verarbeitungsstufen. Soweit dies nicht vollstandig moglich
ist, wird die jeweilige Verarbeitungskette durch angemessene vertragliche SchutzmaBnahmen
abgesichert, einschlieBlich DPAs und - soweit anwendbar — Standardvertragsklauseln (SCCs).

Unterschiedliche Al-gestltzte Services folgen je nach ihrer Funktion unterschiedlichen
technischen Schutzansatzen.

2. QAWacht
2.1 Keine Speicherung von Sprachaufzeichnungen

Sprachgesprache werden nach der Verarbeitung nicht gespeichert. Die Inhalte werden
auf in Deutschland betriebenen QAWacht-Servern transkribiert.

2.2 Speicherung von Transkripten

Transkripte werden im Einklang mit den anwendbaren Anforderungen der DSGVO
gespeichert und verarbeitet.

2.3 Minimierung

Es werden nur diejenigen Daten Ubermittelt, verarbeitet und gespeichert, die fur den
jeweiligen Verarbeitungszweck erforderlich sind.

2.4 Anonymisierung



Fur die logische Verarbeitung von Transkripten (z. B. Qualitatsbewertung oder
Generierung von Kundenantworten) ist die Nutzung cloudbasierter Sprachmodelle
auBerhalb Deutschlands nur nach vorheriger Anonymisierung oder Pseudonymisierung
zulassig, sofern in einer gesonderten Vereinbarung nichts anderes geregelt ist.

Vor der Verarbeitung durch externe Al-Services mussen insbesondere folgende Daten
anonymisiert werden:

e Vor-und Nachnamen
e Telefonnummern
e E-Mail-Adressen
¢ Kreditkartennummern

e sowie weitere potenziell sensible Daten, wie sie in gesonderten
projektspezifischen Vereinbarungen definiert sind

2.5 Blockweise Anonymisierung numerischer Daten

Numerische Kennungen (z. B. Kreditkartennummern) werden als vollstandige Blocke
anonymisiert und nicht ziffernweise.

2.6 Nachpriifbare Anonymisierung

Die Anonymisierung muss in nachprufbarer und technisch angemessener Weise
umgesetzt werden.

3. SoftBCom Al Agents
3.1 Fragmentierung und Minimierung
Soweit technisch machbar und fur den jeweiligen Workflow geeignet:
o werden Verarbeitungsschritte auf funktionale Komponenten verteilt,

e wird nur der jeweils erforderliche Inhaltsausschnitt an einen bestimmten Service
Ubermittelt,

o wird der kontextuelle Umfang auf das fur die jeweilige Aufgabe Erforderliche
begrenzt,

e und eine unndtige Zusammenfuhrung vollstdndiger Interaktionsinhalte Uber
externe Services hinweg vermieden.

3.2 Best-Effort-Nutzung europaischer Anbieter

SoftBCom setzt Subprozessoren ein, die europaische Hosting-Umgebungen und
regionale Endpunkte anbieten und grundsatzlich darauf ausgerichtet sind, relevante
Anfragen der Al Agents innerhalb Europas zu verarbeiten.

Weder SoftBCom noch solche Subprozessoren garantieren jedoch, dass samtliche
Verarbeitungsstufen ausschlieBlich innerhalb der EU/des EWR stattfinden. Dies gilt



insbesondere dann, wenn ein Subprozessor seinerseits auf eigene Subprozessoren oder
auf verteilte interne Service-Infrastrukturen zuruckgreift.

Soweit technisch machbar und angemessen, erfolgt die sprachbezogene Verarbeitung
auf Best-Effort-Basis innerhalb Europas.

4. Einbindung in Auftragsverarbeitungsvereinbarungen

Diese Grundsatze kdnnen Bestandteil der Auftragsverarbeitungsvereinbarung (DPA) zwischen
der SoftBCom Berlin GmbH und dem jeweiligen Kunden werden. Sie kdnnen als Anlage [X] zur
Erganzung produktspezifischer Vereinbarungen flr den jeweiligen Al-gestltzten SoftBCom-
Service gelten.
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