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Vereinbarung

zwischen der

Firma

Adresse

- Verantwortlicher - nachstehend Auftraggeber genannt -

und der

SoftBCom Berlin GmbH

Schiffbauerdamm 19, 10117 Berlin

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

1. Gegenstand und Dauer des Auftrags

(1) Gegenstand
Der Gegenstand dieses Auftrags ist die Nutzung der Leistungen des Auftragnehmers
durch den Auftraggeber im Rahmen eines bestehenden Vertragsverhaltnisses,

insbesondere durch:

¢ die Nutzung von Software-as-a-Service (SaaS)-Diensten gemaB den jeweils
glltigen Nutzungsbedingungen und Produktbeschreibungen des Auftragnehmers
(z. B. QAWacht), oder

e die Inanspruchnahme individueller Dienstleistungen auf Grundlage eines

separaten Dienstleistungsvertrags.
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(2) Dauer
Die Dauer dieses Auftrags entspricht:

e bei SaaS-Diensten: der Dauer der aktiven Nutzung durch den Auftraggeber;

e beiindividuellen Leistungen: der Laufzeit des zugrunde liegenden

Dienstleistungsvertrags.

2. Konkretisierung des Auftragsinhalts
(1) Art der Daten

Personenbezogene Daten des Auftraggebers: Daten der Kunden, Kunden der Kunden,

potenzielle Kunden und Mitarbeiter des Auftraggebers, und zwar:

Personenstammdaten

e Kommunikationsdaten (z.B. Telefon, E-Mail)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Planungs- und Steuerungsdaten

e Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen

Verzeichnissen)

e Personaldaten (einschlieBlich Lohnbuchhaltungsdaten)

(2) Art und Zweck der Datenverarbeitung

Die persodnlichen Daten der Kunden des Auftraggebers sind in der Software von
Auftragnehmer vorhanden oder werden dort eingegeben, um die Ubermittlung von
Informationen der Kunden des Auftraggebers oder den Empfang von Informationen in

Umfragen, Warnungen und anderen Mitteilungen zu ermdglichen.
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Die personenbezogenen Daten der Mitarbeiter des Auftraggebers sind in dem Service-
Desk-System vorhanden, Uber das die Anfragen des Auftragnehmers bearbeitet werden.
Zur Erflllung ihrer Aufgaben haben die benannten Mitarbeiter von Auftragnehmer Zugriff

auf diese Systeme und somit bestimmte vorgegebene Daten.

(3) Kategorien betroffener Personen

Der Kreis der durch den Umgang mit ihren personenbezogenen Daten im Rahmen dieses

Auftrags Betroffenen umfasst:

Kunden

e Interessenten
e Abonnenten

e Beschaftigte

e Lieferanten

e Handelsvertreter

Ansprechpartner

Die Verarbeitung personenbezogener Daten erfolgt ausschlieBlich in dem vertraglich oder
produktbezogen definierten geografischen Raum (z. B. Deutschland, EU). Eine
Ubertragung personenbezogener Daten in Drittstaaten auBerhalb dieses Raums findet
nicht statt.

Soweit zur Nutzung von Funktionalitdten wie externer KI-Dienste eine Verarbeitung
auBerhalb des definierten Raums erforderlich ist, erfolgt dies ausschlieBlich mit zuvor

vollstandig anonymisierten Daten, die keinen Personenbezug mehr aufweisen.

3. Technisch-organisatorische MaBnahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe

dargelegten und erforderlichen technischen und organisatorischen MaBnahmen vor
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Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung
zu dokumentieren und dem Auftraggeber zur Priifung zu Ubergeben. Bei Akzeptanz durch
den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags.
Soweit die Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser

einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO
insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt
handelt es sich bei den zu treffenden MaBnahmen um MaBnahmen der Datensicherheit
und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der
Vertraulichkeit, der Integritat, der Verfligbarkeit sowie der Belastbarkeit der Systeme.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang
und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit
und Schwere des Risikos fir die Rechte und Freiheiten natlrlicher Personen im Sinne von
Art. 32 Abs. 1 DS-GVO zu berlicksichtigen [Einzelheiten: Eoftbcom.de/TOM].

(3) Die technischen und organisatorischen MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet,
alternative addaquate MaBnahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaBnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu

dokumentieren.

4. Berichtigung, Einschriankung und Léschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen,
I6schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich
diesbezliglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses

Ersuchen unverziglich an den Auftraggeber weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf
Vergessenwerden, Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter

Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.
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5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaB Art. 28 bis 33 DS-GVO; insofern gewahrleistet er

insbesondere die Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman Art.
38 und 39 DS-GVO ausubt.

e Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten
Kontaktaufnahme mitgeteilt. Ein Wechsel des Datenschutzbeauftragten
wird dem Auftraggeber unverziglich mitgeteilt.

e Als Datenschutzbeauftragte(r) ist beim Auftragnehmer Herr/Frau [Vladimir
Dudchenko, CEO, 030 467 268201, vdudchenko@softbcom.com] bestellt.
Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber

unverziglich mitzuteilen.

e Dessen jeweils aktuelle Kontaktdaten sind auf der Homepage des

Auftragnehmers leicht zuganglich hinterlegt.

b) Die Wahrung der Vertraulichkeit gemaB Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschaftigte
ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten
Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und
jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen
Daten hat, dlrfen diese Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeraumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen
und organisatorischen MaBnahmen gemaB Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO
[Einzelheiten in Anlage 1].

d) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der
Aufsichtsbehérde bei der Erflllung ihrer Aufgaben zusammen.

e) Die unverzigliche Information des Auftraggebers lGber Kontrollhandlungen und
MaBnahmen der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies

gilt auch, soweit eine zustdndige Behérde im Rahmen eines Ordnungswidrigkeits-
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oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim Auftragnehmer ermittelt.

f) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer
nach besten Kraften zu unterstitzen.

g) Der Auftragnehmer kontrolliert regelmaBig die internen Prozesse sowie die
technischen und organisatorischen MaBnahmen, um zu gewahrleisten, dass die
Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen
des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen
Person gewahrleistet wird.

h) Nachweisbarkeit der getroffenen technischen und organisatorischen MaBnahmen
gegeniiber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7

dieses Vertrages.

6. Unterauftragsverhadltnisse

(1) Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen
zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehdéren Nebenleistungen, die der Auftragnehmer z.B. als
Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige MaBnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritdt und Belastbarkeit der Hard -
und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist
jedoch verpflichtet, zur Gewahrleistung des Datenschutzes und der Datensicherheit der
Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und

gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach
vorheriger ausdriicklicher schriftlicher bzw. dokumentierter Zustimmung des
Auftraggebers beauftragen.

Abweichend von Satz 1 ist der Einsatz von OpenAl (ChatGPT) sowie

vergleichbarer Anbieter von groBen Sprachmodellen (LLMs) als mdgliche

7/12



SoftBCom Berlin GmbH
Schiffbauerdamm 19,

SOFT COM o5 <isoniis

www. softbcom.com

Unterauftragnehmer im Rahmen der Nutzung von QAWacht zulassig, sofern die
Bedingungen der Art. 28 Abs. 2-4 DS-GVO eingehalten werden.

a) Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers sind zulassig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform
anzeigt und

e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten
gegenliber dem Auftragnehmer schriftlich oder in Textform Einspruch
gegendie geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach MaBgabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird.

b) Die aktuelle Liste der Unterauftragnehmer ist unter

https://www.softbcom.de/hubfs/Trust/Liste-der-Unterauftragnehmer.pdf abrufbar
und Bestandteil diesesVertrags.

(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller

Voraussetzungen fir eine Unterbeauftragung gestattet.

(4) Erbringt der Unterauftragnehmer die vereinbarte Leistung auBerhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
MaBnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2
eingesetzt werden sollen.

(5) Eine weitere Auslagerung durch den Unterauftragnehmer ist nur zulassig,

a) wenn der Hauptauftragnehmer und der Hauptauftraggeber vorher ausdricklich
(mindestens in Textform) zugestimmt haben und

b) samtliche vertraglichen Regelungen dieses Auftragsverarbeitungsvertrages sowie
der erforderlichen Datenschutzvorgaben auch dem weiteren Unterauftragnehmer

auferlegt werden.
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7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer
Uberpriifungen durchzufiihren oder durch im Einzelfall zu benennende Priifer durchfiihren
zu lassen. Er hat das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in

dessen Geschaftsbetrieb zu Uiberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und

organisatorischen MaBnahmen nachzuweisen.

(3) Der Nachweis solcher MaBnahmen, die nicht nur den konkreten Auftrag betreffen,

kann erfolgen durch

a) die Einhaltung genehmigter Verhaltensregeln gemaB Art. 40 DS-GVO;

b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaB Art.
42 DS-GVO;

c) aktuelle Testate, Berichte oder Berichtsauszliige unabhéangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitdtsauditoren);

d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B.
nach BSI-Grundschutz).

(4) Fur die Ermdglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer

einen Vergutungsanspruch geltend machen. Dies umfasst insbesondere den Aufwand
Uber das Ubliche MaB hinaus, den der Auftragnehmer flir die Durchfliihrung der

Kontrolle aufbringt.

8. Mitteilung bei VerstoBen des Auftragnehmers

(1) Der Auftragnehmer unterstiitzt den Auftraggeber bei der Einhaltung der in den
Artikeln 32 bis 36 der DS-GVO genannten Pflichten zur Sicherheit personenbezogener
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Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschatzungen und vorherige

Konsultationen. Hierzu gehdren u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische MaBnahmen, die die Umstande und Zwecke der Verarbeitung
sowie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen
Rechtsverletzung durch Sicherheitsliicken beriicksichtigen und eine sofortige
Feststellung von relevanten Verletzungsereignissen erméglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverzlglich an den

Auftraggeber zu melden

c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht
gegeniuber dem Betroffenen zu unterstiitzen und ihm in diesem Zusammenhang
samtliche relevante Informationen unverziglich zur Verfiigung zu stellen

d) die Unterstitzung des Auftraggebers fiir dessen Datenschutz-Folgenabschatzung

e) die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit
der Aufsichtsbehérde

(2) Fir Unterstiutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des Auftragnehmers zuriickzufiihren sind, kann der

Auftragnehmer eine Verglitung beanspruchen.

9. Weisungsbefugnis des Auftraggebers
(1) Mindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstoBe gegen Datenschutzvorschriften. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis

sie durch den Auftraggeber bestatigt oder gedandert wird.
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10. Loschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht
erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung
einer ordnungsgemaBen Datenverarbeitung erforderlich sind, sowie Daten, die im

Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den Auftraggeber - spatestens mit Beendigung der Leistungsvereinbarung - hat
der Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang
mit dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhdandigen oder nach
vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fir Test- und
Ausschussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen. Der

Auftraggeber entscheidet, ob eine Riickgabe oder Loschung zu erfolgen hat.

(3) Dokumentationen, die dem Nachweis der ordnungsgemaBen und auftragsgemaBen
Datenverarbeitung dienen, sind vom Auftragnehmer entsprechend den gesetzlichen
Aufbewahrungsfristen auch Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu

seiner Entlastung bei Vertragsende dem Auftraggeber tUbergeben.

Ort, Datum:

Fir den Auftraggeber:
Name:

Funktion:

Fir den Auftragnehmer:_,./"/

»

/Y
Unterschrift: | /[
ST Y

e 1

o N\
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Name: Vladimir Dudchenko

Funktion: Geschaftsfihrer

SoftBCom Berlin GmbH

12/12





